         E-GÜVENLİK POLİTİKASI

        Teknoloji ve İnternet sosyal hayatın bir parçası olarak hayatımıza birçok faydalar ve yenilikler getirmiştir. Getirdiği faydaların ve kolaylıkların yanı sıra, internetin bilinçsiz kullanımı bireysel ve toplumsal hayata yönelik tehditler de barındırmaktadır. Evde, okulda arkadaşlarınızla ya da yalnız kaldığınız yerlerde mümkün olan en güvenli ortamlarda bilinçli şekilde internet kullanılmalıdır. Eğitimciler, veliler, medya ve diğer tüm ilgili kişiler tarafından özellikle çocukların, gençlerin, vatandaşların hak ve ihtiyaçlarının korunması için ortak sorumluluk gerektirmektedir. 
      Gevher Hatun Anaokulu olarak, çocuklarımızın daha bilinçli ve güvenli internet kullanıcı olmalarının yanında ailelerini bilinçlendirme çalışmalarını da önemsiyoruz. Buna göre okulumuzda e-güvenliği sağlamak için Milli Eğitim Bakanlığının Okullarda Sosyal Medyanın kullanılması ile ilgili 2017/12 no'lu genelgesine uygun planlama ve uygulamalar yapılmaktadır.

              Amaçlar ve Politika Kapsamı
Gevher Hatun Anaokulu olarak bilgisayar, tablet, cep telefonu veya oyun konsolu gibi teknolojik aletleri kullanırken dijital dünyada çocukların ve yetişkinlerin korunması için çevrimiçi güvenliğin vazgeçilmez bir unsur olduğuna inanmaktayız.İnternet ve bilgi iletişim teknolojilerinin günlük yaşamın önemli bir parçasıdır.Çocukların, riskleri yönetmeleri ve bunlara yanıt verecek stratejiler geliştirmenin yollarını öğrenmeleri için desteklenmelidir. Eğitim standartlarını yükseltmek, başarıyı teşvik etmek, personelin mesleki çalışmalarını desteklemek ve yönetim işlevlerini geliştirmek için topluma kaliteli İnternet erişimi sağlamakla yükümlüdür. 
Bu politika Gevher Hatun Anaokulu yöneticileri, öğretmenleri, destek personeli, çocuklar ve ebeveynleri içindir. Bu politika, internet erişimi ve kişisel cihazlar dahil olmak üzere bilgi iletişim cihazlarının kullanımı için geçerlidir. 
Tüm çalışanların sorumlulukları şunlardır:
• Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak. 
• Kabul edilebilir kullanım politikalarını okumak ve onlara bağlı kalmak. 
• Okul sistemlerinin ve verilerin güvenliğinden sorumlu olmak. 
• Bir dizi farklı çevrimiçi güvenlik konusundaki farkındalığa sahip olmak ve bunların sorumlu oldukları çocuklarla nasıl ilişkilendirilebileceğini bilmek. 
• Yeni ve gelişmekte olan teknolojiler kullanıldığında iyi uygulamaları modellenmesini sağlamak. Çevrimiçi güvenlik eğitimini mümkün olduğunca müfredatla ilişkilendirmek.
• Endişe duyan bireyleri belirlemek ve önlem almak.
• Olumlu öğrenme fırsatlarını vurgulamak. Bu alanda mesleki gelişim için kişisel sorumluluk almak.



Çocukların Başlıca Sorumlulukları 
• Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak.
• Okulun Kabul Edilebilir Kullanım Politikalarını öğrenmek ve bunlara bağlı kalmak. 
• Çevrimiçi ve çevrimdışı başkalarının duygularına ve haklarına saygı göstermek. 
• Olumsuz bir durum yaşanırsa, güvendiği bir yetişkinden yardım istemek ve çevrimiçi güvenlik sorunları yaşayan başkalarını desteklemek. 
• Yeni ve gelişen teknolojilerin fırsatları ve riskleri hakkında kendi farkındalıklarından ve öğrenmelerinden sorumlu olmak. 
• Belirli teknolojileri kullanmanın kişisel risklerini değerlendirmek ve sınırlamak konusunda güvenli ve sorumlu olmak.

Ebeveynlerin Başlıca Sorumlulukları 

  • Okul Kabul Edilebilir Kullanım Politikalarını okumak, çocuklarını bu politikaya bağlı kalmaya teşvik etmek ve uygun olduğunca kendilerinin de bağlı kalmasını sağlamak.
 • Çocuklarıyla çevrimiçi güvenlik konularını tartışmak, okulun çevrimiçi güvenlik yaklaşımlarını desteklemek ve evde uygun güvenli çevrimiçi davranışları pekiştirmek.
 • Teknoloji ve sosyal medyanın güvenli ve uygun kullanımını modellemek.
 • Davranışlarında, çocuğun çevrimiçi olarak zarar görme tehlikesi altında olduğunu gösteren değişiklikleri belirlemek.
 • Okul veya diğer uygun kurumlardan, kendileri veya çocukları çevrimiçi problem veya sorunlarla karşılaşırsa yardım veya destek istemek.
 • Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi bilinci ve öğrenimlerinden sorumlu olmak
 • Okulun çevrimiçi güvenlik politikalarının oluşturulmasına katkıda bulunmak. 
 • Öğrenme platformları ve diğer ağ kaynakları gibi okul sistemlerini güvenli ve uygun bir şekilde kullanmak.

Çevrimiçi İletişim ve Teknolojinin Daha Güvenli Kullanımı
• Web sitesinde yer alan iletişim bilgileri okul adresi, e-posta ve telefon numarası olacaktır. Personelin veya öğrencilerin kişisel bilgileri yayınlanmayacaktır. 
• Okul Müdürü, müdür yardımcısı,sosyal medya komisyonunda görevli öğretmneler yayınlanan çevrimiçi içeriğin genel olarak yayınlanmasından sorumlu olacak ve bilgilerin doğru ve uygun olduğundan emin olacaktır. 
• Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif hakkı da dahil olmak üzere okulun yazım yönergelerine uyacaktır.
• İstenmeyen postalardan korunmak için, e-posta adresleri çevrimiçi olarak dikkatli bir şekilde yayınlanacaktır. 
• Öğrenci çalışmaları ebeveynlerin izni ile yayınlanacaktır. 
• Okul web sitesinin yönetici hesabı uygun güçlü şifre ile şifrelenerek korunacaktır.
• Okul, çevrimiçi güvenlik de dahil olmak üzere topluluk üyeleri için korunmayla ilgili bilgileri okul web sitesinde yayınlayacaktır. 



Çevrimiçi Görüntü Ve Videolar Yayınlama
• Öğrencileri içeren fotoğraflar dikkatlice seçilecek ve öğrencilerin net olarak kimliklerinin tespit edilmesine izin verilmeyecektir.
• Öğrencilerin isimlerinin tamamı Okul web sitesinde veya başka herhangi bir web sayfasında özellikle de fotoğraflarla ilişkilendirilmiş olanlar kullanılmayacaktır. 
• Fotoğraflar yakından ve öğrencinin karşı cephesinden çekilmeyecektir. 
• Çalışmalar sadece öğrencinin ebeveynlerinin izni ile yayınlanabilir.
• Okulun internet sitesinde e Twinning projeleri için kullanılan internet sitelerinde öğrencilerin fotoğrafları paylaşmak için dönem başında öğrencilerin velisinden yazılı izin belgesi alınmaktadır. 

İnternetin Ve İlgili Cihazların Uygun Ve Güvenli Kullanımı

• Öğretmenler ve öğrenciler okulda sadece Milli Eğitim Bakanlığı tarafından kontrol edilen internet ağını kullanabilirler. 
• Okulumuz MEB SERTİFİKA güvenlik dosyası indirilmeden internet ağına bağlanamaz. 
• Okul içinde proje için olsa bile, sadece öğretmenlerin kayıtlı cihazları kullanılmaktadır. 
•Diğer proje ortaklarıyla iletişim ve video iletişimi, okul saatleri içinde öğretmenler tarafından gerçekleştirilir. 
• E-güvenlik politikamız, Milli Eğitim Bakanlığı tarafından yayınlanan güvenli internet çerçevesine dahil edilmiştir. (Milli Eğitim Bakanlığı Genelgesi 2017/12) 
• Okula ait tüm cihazlar, okulun Kabul Edilebilir Kullanım Politikasına uygun olarak ve uygun güvenlik önlemleri alınarak kullanılacaktır. 
• Okul personeli web sitelerini, araçları ve uygulamaları web sitelerinde kullanmadan önce ve sınıfta veya bunların evde kullanmasını tavsiye etmeden önce daima önce kendileri deneyeceklerdir. 
• Okul, personel ve öğrenciler tarafından internetten elde edilen materyallerin telif hakkı kanunlarına uymasını ve bilgi kaynaklarını kabul etmesini sağlayacaktır. 
• Öğrencilere öğrendikleri veya gösterdikleri bilgilerin doğruluğunu kabul etmeden önce eleştirel düşünmeleri öğretilecektir. 

Öğrencilerin Kişisel Cihazlarını Ve Cep Telefonlarının Kullanımı

• Yaş itibariyle anaokulu seviyesi olan öğrencilerimiz okula cep telefonu, tablet ve bilgisayar getirmeyeceklerdir. 
• Öğrenciler okulun internetini ve bilgisayarını proje ve çalışmalar için sınıf öğretmeni gözetiminde e-güvenlik önlemleri alınarak filtreleme kontrol edilerek kullanım yapılır. 

Personelin Kişisel Cihazlar Ve Cep Telefonları Kullanımı

• Personel, ilgili okul politikaları ve prosedürlerine uygun olarak her zaman veri koruma ve kişisel telefonların ve cihazların her türlü kullanımının yerine getirilmesini sağlayacaktır. 
• Kişisel cep telefonları ve cihazlar ders saatlerinde kapatılır ve sessiz moda alınır. 
• Bluetooth veya diğer iletişim biçimleri ders saatlerinde "gizli" olmalı veya kapatılmalıdır. 
• Bir personelin okul politikasını ihlal etmesi durumunda disiplin cezası uygulanır. 
• Personelin bir üyesi bir cep telefonuna veya kişisel cihazına kaydedilmiş veya saklanmış yasadışı içeriğe sahipse veya bir suç işlemişse, polisle temasa geçilecektir. 
• Personelin cep telefonlarını veya cihazlarını kişisel olarak kullanmaları ile ilgili herhangi bir iddiaya, okul idaresi politikası izlenerek yanıt verilecektir. 

Ziyaretçiler Kişisel Cihazların Ve Cep Telefonlarının Kullanılması

• Ebeveynler ve ziyaretçiler, okulun kabul edilebilir kullanım politikasına uygun olarak cep telefonlarını ve kişisel cihazları kullanmalıdır.
• Fotoğraflar veya videolar çekmek için ziyaretçiler ve ebeveynler tarafından cep telefonlarının veya kişisel cihazların kullanılması, okul politikasına uygun olarak gerçekleştirilmelidir. 
• Okulun internet ve bilgisayarına dışarıdan gelen ebeveynlerin kullanımı kapalıdır.Milli Eğitime bağlı personeller okula geldiklerinde sadece iş için bilgisayar ve interneri kullanır.

Çevrimiçi Olaylar ve Korunma

  Okulumuzun tüm üyeleri çevrimiçi riskler konusunda bilgilendirilecektir. Eğitimler yapılıp içerikler açıklanacaktır. 
 Okulumuzda yasadışı içerik, güvenlik ihlali, siber zorbalık, cinsel içerikli mesajlaşma, çocuk istismarı, kişisel bilgi güvenliği gibi konularda bilgilendirme çalışmaları yapılmaktadır.  13 şubat güvenli internet günü kutlanmaktadır. 
 Okulumuzda internet, bilgi teknolojileri ve ekipmanlarının yanlış kullanımı ile ilgili tüm şikâyetler okul müdürü,müdür yardımıcısı ve sorumlu öğretmenlere bildirilecektir. 
 Okulumuzun tüm üyeleri gizlilik ve güvenlik endişelerini ortadan kaldırmak için resmi okul kurallarına uygun şekilde davranmaları hususunda bilgilendirilir. 
 Okul içinde internet kullanımı ile ilgili yaşanan olumsuzluklarda Okul İdaresi gereken yasal işlemi yapmakla sorumludur.
 Sorunların çözümünde çalışanlar (öğretmen, idareci, personel vb), veliler ve öğrenciler okul ile birlikte hareket etmelidir.
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